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ANALYZA SOULADU ZPRACOVANI OSOBNIiCH UDAJU ZAKLADNI
UMELECKE SKOLY KARLA MALICHA S POZADAVKY TZV. GDPR

I. U¢el analyzy

V souvislosti s pfipravou na nafizeni Evropského parlamentu a Rady (EU) €. 679/2016 ze dne
27. dubna 2016, o ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich udajii a o
volném pohybu téchto udajlii a o zruSeni smérnice 95/46/ES (déle jen ,,GDPR*) zadalo mésto
Holice advokatni kancelafi Holubova advokati s.r.o. (dale jen ,,AK*) vypracovani GAP
analyzy neboli analyzy souladu stavu zpracovani osobnich udaji s pozadavky GDPR pro
ZUS Karla Malicha (dale jen ,Klient). Ugelem této analyzy je tedy zjistit souasny stav
zpracovani osobnich tudajii u Klienta a navrhnout zmény k dosazeni souladu zpracovéni
osobnich udaju s pozadavky GDPR.

Tato zprava vychazi z pravniho stavu ke dni vyhotoveni této GAP analyzy.

I1. Uvod

GDPR je dosud nejvice ucelenym souborem pravidel na ochranu osobnich udaji na svété.
Jedna se o ptedpis schvaleny na ptidé EU, ktery je zavazny pro vSechny staty EU a je
bezprostfedné pouzitelny. Ma prednost pred Seskymi zakony. V Ceské republice nahrazuje
pravni Gpravu ochrany osobnich udaji v podob¢ zdkona ¢. 101/2000 Sb., o ochran¢ osobnich
tdaj (dale jen ,,ZOOU®). Prava a povinnosti v sou¢asném ZOOU jsou nahrazena pravy a
povinnostmi vyplyvajicimi z GDPR. ZOOU bude zcela zrusen a nahrazen novym zikonem,
ktery bude jiz upravovat jen nékteré aspekty tykajici se Utadu pro ochranu osobnich udaji
(dale jen ,,afad*) (napf. jeho ustaveni, organizaci) a nékteré dil¢i zalezitosti nutné k dotvoteni
celého ramce ochrany osobnich daji, které nejsou natfizenim GDPR upraveny nebo které
GDPR umoziiuje upravit na vnitrostatni urovni.

Nova pravni Uprava neznamend zasadni piedél v pristupu k ochrané osobnich udaji, pouze
nad rdmec dosavadni praxe stanovi nékolik novych povinnosti pro spravce a zpracovatele,
dale GDPR aktualizuje néktera prava subjekti, jejichz osobni udaje se zpracovavaji. Zakladni
principy spojené s nakladanim s osobnimi daji, kterymi je nutno se fidit v soucasné dobg,

IC: 24686727 - Spolecnost je zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze pod spis. zn. C 166076

o2 holubova.cz



napt. zasada pfiméfenosti a zasada transparentnosti, se neméni. Proto pokud byly osobni
udaje zpracovavany v souladu s dosud platnym zdkonem o ochran¢ osobnich dajl, pak
nebude nutné pfili§ do zavedenych postupii zasahovat.

Piislusnym organem pro provadéni kontrol a ukladani pokut bude stejné jako doposud Utad
pro ochranu osobnich tidaji. Pfibudou mu ale pravomoci odrazejici zdvaznost celé reformy a
zaroven bude Castecné podiizen Evropskému sboru pro ochranu osobnich udaji. Evropsky
sbor pro ochranu osobnich idajii bude plnit pfedevsim koordina¢ni funkci a dohlizet na to,
aby GDPR bylo uplatiiovano v celé EU stejnym zptsobem.

III. Metoda prace

Cilem této analyzy a implementace v oblasti ochrany osobnich udajli je provést komplexni
mapovani zpracovani osobnich udajii, zejména popsat jednotlivé procesy ve fungovani, pti
kterych dochazi ke zpracovani osobnich udaji, odhalit nedostatky nastaveni téchto procesii
pohledem narokii obecného nafizeni a predstavit seznam povinnosti, které pro spravce
osobnich daji toto nafizeni ptinasi.

AK timto prohlasuje, Ze pfi doporuovani zmén dokumenti upravovala Klientem dodané
dokumenty pouze v rozsahu jejich souladu s GDPR. AK tak v zddném piipadé neodpovida za
jejich formélni ¢i vécnou spravnost ve smyslu ostatnich pravnich oblasti ani za jejich soulad s
dalsimi pravnimi pfedpisy. AK déle upozoriiuje, Ze pii zpracovani analyzy vychazela z
vykladové praxe relevantnich ustanoveni GDPR a ZOOU ke dni zpracovéni této analyzy. AK
upozornuje, Ze tato vykladova praxe se mize postupem casu menit.

Ptiprava této analyzy byla nasledujici. Vychazeli jsme primarné z dokumentii, které nam
dodal Klient, tzn. v rozsahu internich pfedpisi (zejm. smérnice), vlastnich dokumenti a
formulari a dodavatelskych smluv.

Dale jsme pii ptiprave této analyzy vychézeli z dotazniki, které vyplnil Klient, které se tykaly
(1) procesii zpracovani osobnich udaji, (ii) informacnich systémi pouzivanych Klientem, (iii)
ulozist’ pouzivanych Klientem a (iv) zabezpecenim pouzivanym Klientem. Dal§imi zdroji pro
pfipravu této analyzy bylo mistni Setfeni, které prob&hlo u Klienta v kvétnu 2018.

V této analyze se nejprve zabyvame Cinnostmi, pii kterych jsou zpracovavany osobni udaje.
Pro piehlednost celé analyzy uvadime pouze ty aspekty zpracovani osobnich udaji, které dle
naseho nazoru nejsou v souladu s pozadavky GDPR, resp. je sporné, zda by pii piipadné
kontrole byly shledany legéalnimi ¢i nikoliv. Ve zbylych procesech zpracovani osobnich udaja
odkazujeme na zdznamy o Cinnostech zpracovani osobnich tdajl, které tvofi ptilohu této
analyzy.

V dalsi casti analyzy se zabyvame pozadavky, které GDPR klade na smlouvy se zpracovateli
osobnich daji a preddvani osobnich udajii subjektim do tietich zemi. Velmi podstatnou
povinnosti je zptisob plnéni informacni povinnosti a zajisténi prav subjektt udajt, kterému se
vénujeme v Casti IX. Dale analyza obsahuje dal$i povinnosti vyplyvajici z GDPR, a to
zdznamy o Cinnostech zpracovani a interni analyzu nazvanou posouzeni vlivu na ochranu
osobnich udajii. ZabezpeCenim a uloziStim osobnich udajii je vénovana jedna kapitola.
V zévéru se vénujeme zpusobu hlaseni poruseni zabezpeceni osobnich udaji a problematice
povetence pro ochranu osobnich tdaja.



IV. O Klientovi

Klient je pravnickou osobou veiejného prava, ktera dle rejstiiku Skol a Skolskych zafizeni
vykonéava ¢innost zakladni umélecké Skoly. Ziizovatelem Klienta je mésto Holice. Kapacita
Skoly je 600 zak.

V. Seznam zdroji GAP analyzy

Vychézeli jsme z dodanych podkladl, tzn. vyplnénych dotaznikd, zaslanych dokumentt a
mistniho Setfeni.

Seznam podkladii ZUS Karla Malicha:

* "Organizacni fad Skoly" — seznam smérnic

* Organizacni fad Skoly — Skolni tad (2016)

* Organizacni fad Skoly (2017)

* podpisové vzory

» Organizacni fad Skoly — Skolni ¥ad (2015)

* Organizacni fad skoly — vnitini platovy predpis

* Organizacni fad Skoly — evidence majetku

* Organizacni fad Skoly — ob&h ucetnich dokladi

* Organizacni fad Skoly — ochrana majetku Skoly

* Organizacni fad Skoly — smérnice inventarizace majetku

* Organizacni fad Skoly — spoluprace s policii

* Organizacni fad Skoly — hospodateni s piebyte¢nym, neupotiebitelnym majetkem
* Organizacni fad Skoly — smérnice pro urceni vyse Skolného a prondjem nastroja
* Organizacni fad Skoly — smérnice — provozni fad

* Organizacni fad Skoly — smérnice zavodni 1€karska péce

* Organizacni fad Skoly — smérnice pracovni naplné

* Organizacni fad Skoly — poskytovani cestovnich nahrad

* Organizacni fad Skoly — finan¢ni kontrola (vnitini kontrolni systém na Skole)
* Organizacni fad Skoly — smérnice — vyfizovani stiznosti

* Organizacni fad Skoly — smérnice — traumatologicky plan

* Organizacni fad Skoly — smérnice — pokladna

* Organizacni fad Skoly — smérnice na ochranu osobnich udajt

* Organizacni fad Skoly — smérnice k Cerpani dovolené

* Organizacni fad Skoly — smérnice poruseni kazné

* Evidencni list stiznosti, potvrzeni o pfevzeti stiznosti, ozndmeni, podnétu

* Organizacni fad Skoly — spisovy a skartacni fad Skoly

* Organizacni fad Skoly — BOZP

* Organizacni fad skoly — smérnice kontrola prace neschopnych zaméstnancti
* Organizacni fad Skoly — smérnice pro poskytovani informaci

* Organizacni fad Skoly — smérnice ndhradova komise

* Organizacni fad Skoly — vymahani pohledavek

* Organizacni fad Skoly — smérnice pro zadavani vetejnych zakazek

* Dlouhodoby plan DVPP

* Organizacni fad Skoly — ochrana dat zpracovanych vypocetni technikou

* Organizacni fad Skoly — pronajem prostor skoly

* Organizacni fad Skoly — fady odbornych uc¢eben

* Organizace mimoskolni umélecké vychovy a vzdélavani

* Organizacni fad skoly — doplikova ¢innost

* Organizacni fad Skoly — FKSP



* Organizacni fad Skoly — BOZP (2013)

» PtihlaSka do Zakladni umélecké skoly

* Odhléaska ze studia na Zakladni umélecké Skole

* Osobni dotaznik (s hlavickou)

* Osobni dotaznik

* Datova schranka

» Smlouva o poskytovani telekomunikacnich sluzeb (Omcom)

* Zapis — dohlidka v ramci pracovnélékarské péce

* Smlouva o poskytovani pacovnélékarskych sluzeb

« Piipis CSOB — kryptograficka &ipova karta

« Smlouva o vyuzivani sluzby CSOB Bussinesbanking 24

* Smlouva o vydani a pouzivani Twins

* Protokol o podani zadosti o vydani TWINS

« Obchodni podminky pro poskytovéani sluzby CSOB elektronického bankovnictvi

« Smlouva o poskytnuti software iZUS — informaéni systém zakladnich uméleckych $kol

* Priloha ¢.1 ke Smlouvé o poskytnuti software — vSeobecné obchodni podminky sluzby

Cesky hosting (2016)

* Licen¢ni smlouva (Vema)

* platovy vymér

* pracovni smlouva

« dohoda o provedeni prace (DC)

* dohoda o provedeni prace (soutéz)

* pracovni smlouva (nov¢ prichozi)

* ptihlaska do soutéze

* zaznam o provedeni identifikace klienta

* smlouva o vedeni ucetnictvi (ESOP)

VI. Agendy, pfi nichZ dochazi ke zpracovani osobnich udaji, a zikonnost jejich
zpracovani

Tato Cast je rozdélena podle jednotlivych ¢innosti Klienta. Témi jsou:

- Umélecka vychova v oboru hudebnim, tanecnim, vytvarném a literarné-dramatickém

- Zaptjcovani hudebnich nastrojii zakim v rdmci jejich vyuky

- Prezentace vlastnich zajmovych uméleckych soubort a jejich vetejna vystoupeni

- Pronajem prostor pro podnikani

- Organizovani zakovskych soutézi

- Provozovani vydavatelské a polygrafické Cinnosti, knihatské a kopirovaci prace v ramci
vyuky

- Organizovani mimoskolni umélecké vychovy a vzdélavani, kurzy, Skoleni, lektorské
¢innosti, potadani konferenci, vlastni hudebni produkce

- Vyjezdy vlastnich uméleckych souborti

a dale je zde zatazena také zaméstnanecka agenda, prezentace Klienta a kamerovy systém.

Pro ptehlednost celé analyzy uvadime pouze ty aspekty zpracovani osobnich udaji, které dle
naseho nazoru nejsou v souladu s pozadavky GDPR, resp. je sporné, zda by pii ptipadné
kontrole byly shleddny legdlnimi ¢i nikoliv. Ve zbylych (tzn. stoprocentné legalnich)
procesech zpracovani osobnich udaji odkazujeme na zaznamy o cinnostech zpracovani
osobnich tdaju, které tvoii pfilohu této analyzy.



1. Umélecka vychova v oboru hudebnim, tanefnim, vytvarném a literarné-
dramatickém

Piihlaska ke studiu
Doporucujeme upravit ptihlasku ke studiu a odstranit idaje o pracovisti a povolani zdkonného
zastupce, jelikoZ je tim porusena zdsada minimalizace.

Soucasti pouceni by nemélo byt udileni souhlasu se zpracovanim. Pravnim divodem pro
bézné zpracovani osobnich udajt je jiz samotné piihlaSeni zaka.

Pro zvetejiiovani fotek a vysledk soutézi na internetu doporucujeme piipojit souhlas k
ptihlasce. Vzor souhlasu tvofi ptilohu této analyzy. Vice v bodu 10. prezentace Klienta.

2. Zapijcovani hudebnich nastroji Zakim v ramci jejich vyuky
Nebyly dodany podklady pro evidenci vypijcek. Ve smlouvach by mélo byt uvedené pouze
jméno, piijmeni, adresa trvalého bydlisté, datum narozeni a kontaktni tidaje najemce.

3. Prezentace vlastnich zajmovych uméleckych soubori a jejich vefejna vystoupeni
Pro zvefejiiovani fotek a vysledk soutézi na internetu doporucujeme pripojit souhlas k
ptihlasce. Vzor souhlasu tvofi ptilohu této analyzy. Vice v bodu 10. prezentace Klienta.

4. Pronajem prostor pro podnikani
Nebyly dodany smlouvy pro prondjem prostorit k podnikani. Ve smlouvach by mélo byt
uvedené pouze jméno, piijmeni, adresa trvalého bydli§té a datum narozeni, popi. ICO a
kontaktni tidaje najemce resp. identifikac¢ni a kontaktni idaje spolecnosti.

5. Organizovani Zakovskych soutézi
Na zakladé¢ mistniho Setfeni a dodanych podkladii se domnivame, ze ptihlaska do soutéze
splnuje zasadu minimalizace zpracovani osobnich tdajt.

Ne vzdy jsou ucastniky pouze zaci Skoly, od nichz méa Klient zajisténé souhlasy se
zveiejnénim vysledkl a fotografii ze soutézi. Pro zvetejnéni vysledki ¢i fotografii ze soutézi
mimo prostory Skoly (napf. na internetu) doporucujeme zajistit souhlasy od ucastnikt, kteti
nejsou zaky skoly. Je mozné je ziskat napt. zaskrtnutim na ti€astnické listing.

6. Provozovani vydavatelské a polygrafické ¢innosti, kniharské a kopirovaci prace v
ramci vyuky

K této ¢innosti nebyly dodané podklady. Co se kronik ¢i historickych zaznami tyka, tak prvné
je nutné podotknout, ze GDPR se nevztahuje na osoby zemielé. Co se tyCe ostatnich osob,
kdy neni mozné si souhlas obstarat, domnivame se, ze lze udaje zpracovat bez souhlasu
dotcené osoby, jelikoz za ucel by se dle GDPR dala povazovat archivace ve vefejném zajmu,
ptip. védecky a historicky vyzkum dle ¢l. 9 odst. 2 pism. j) GDPR, avSak za dodrzeni
podminky pfimétenosti.

7. Organizovani mimosSkolni umélecké vychovy a vzdélavani, kurzy, Skoleni,
lektorské ¢innosti, poradani konferenci, vlastni hudebni produkce

V dohodéch o provedeni prace doporucujeme odstranit z pozadovanych tdaji zdravotni

pojistovnu. Toto doporuceni je platné pro dohody, v rdmci kterych je vyplacena odména do

10.000 K¢, jelikoz z nich neni nutné odvadet zdravotni ani socidlni pojisténi. Pro dohody s

odménou nad 10.000 K¢ doporucujeme idaj o zdravotni pojistovné ponechat, ptipadné zvazit
pouziti dohody o pracovni ¢innosti nebo ptipadné standardni pracovni pomer.



8. Vyjezdy vlastnich uméleckych soubori
K této ¢innosti nebyly dodany podklady. Obecné pro ucely vyjezdi je nutné rozliSovat zda se
jedna o vyjezd v ramci EU ¢i mimo EU. Pokud potadate vyjezd do zemi EU, jsou podminky
predani osobnich tdaji stejné jako v ptipadé piedani v ramci Ceské republiky (predevsim se
jedna o informac¢ni povinnost). Pouze je navic nezbytné v rdmci informacni povinnosti
informovat o pfedavani do zahranici.

Pokud se vyjezd tyka zemi mimo EU, pak je vhodné situaci konzultovat s poveéfencem pro
ochranu osobnich dajii. Je nutné minimalné zjistit, zda existuje rozhodnuti Evropské komise
o odpovidajici ochran¢ osobnich udajii a o tom zaky informovat.

Souhlasy se zpracovanim osobnich udaji v tomto ptfipadé nejsou potieba. Samotnym
piihlaSenim na vyjezd bere doty¢ny na védomi, ze jim uvedené osobni tdaje budou predany
dale. Doporucujeme v ramci pouceni na webovych strankach informovat subjekty udaji o
tom, Ze udaje budou v nezbytné mife predany ubytovateli resp. poradateli soutéze, vystavy,
festivalu apod. Vzor pouceni tvoii ptilohu této analyzy.

9. Zaméstnanecka agenda
Doporucujeme upravit vstupni dotazniky zaméstnancti a to nasledovné:

« 'V dotazniku zaméstnance s ohledem na z4sadu minimalizace zpracovani os. tdaji
doporuc¢ujeme nevyzadovat rodinny stav.

- U déti jako vyzivovanych osob doporucujeme vyzadovat pouze jméno, piijmeni a
rodné ¢islo ditcte.

- U manZela/manzelky jako vyzivované osoby postacuje jméno, piijmeni a identifikace
zaméstnavatele.

« Z divodu dodrzeni zasady minimalizace doporucujeme nekopirovat rodné listy déti
zaméstnanc.

« Zakon ¢. 328/1999 Sb. o obcanskych prikazech téZ neumoziiuje kopirovani
obCanskych prikazii bez prokazatelného souhlasu. Z divodu minimalizace
zpracovani osobnich udaji OP téz doporuc¢ujeme nekopirovat.

navitivit stranky Ufadu pro ochranu osobnich udajii: https:/www.uoou.cz/zamestnavatel-
jako-spravce-osobnich-udaju/d-6171 .

10. Prezentace Klienta

Klient nezvetejnuje portrétni fotografie zaméstnancti na svych internetovych strankach. Klient
zvetejiiuje fotografie déti a pedagogli na svych internetovych strankach jako individualni i
skupinové fotografie z akci Klienta. Klient v souc¢asné dobé nezvetejiiuje na svych webovych
strankach osobni udaje déti, resp. fotografie se jmennym popiskem. Dle soucasného ndzoru
Utadu pro ochranu osobnich udajii zvefejiiovani skupinovych fotografii z vyuky, resp. z akei
Klienta, neni zpracovanim osobnich tdaji ve smyslu zdkona o ochrané osobnich udaji a
zfejmé ani podle GDPR.

Nicméné jelikoz je situace v oblasti zvefejiiovani fotografii znacné neptfehlednd a nejista, a
navic se muze jednat téZ o fotografie malych déti, doporucili bychom 1 tak si souhlas od
zakonnych zastupct vyzadat. Vzor souhlasu, ktery je pouzitelny nejen na fotografie, ale i
uloZeni udaju o zdravotni pojistovné, tvoti ptilohu této analyzy.

11. Kamerovy systém
Klient provozuje kamerovy systém se zdznamem. Zpracovani osobnich udajli v tomto rozsahu
je tadné nahlaseno na UOOU. Kamery jsou umistény na chodbach a na obvodu domu.
Kamery slouzi k zajisténi bezpecnosti déti a majetku Klienta. Kamery reaguji pouze na
pohyb. Délka ulozeni je proto zpravidla 10-14 dni, pfes letni prazdniny az mésic. Zaznam je
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uloZen na vlastnim serveru. K zaznamim ma ptistup pouze spravce budovy.

Pro soulad s pozadavky GDPR je nezbytné oznacit prostory, zZe jsou snimany kamerovym
systétmem. Dale doporuCujeme uzaviit se spradvcem zpracovatelskou smlouvu podle ¢l. 28
GDPR.

VII. Smlouvy se zpracovateli

Spravce osobnich udaji je ten, kdo urcuje ucel a prostiedky zpracovani osobnich udaji.
V béznych situacich je to Klient.

Zpracovatel je ten, kdo zpracovani za spravce provadi. Zpracovatelem vSak neni
zaméstnanec. Typickymi zpracovateli jsou poskytovatelé cloudovych nebo jinych IT feSeni
nebo externi ucetni firmy.

Vyznam déleni na spravce a zpracovatele spoCiva v tom, ze mezi nimi musi byt vzdy
uzaviena pisemna smlouva, pfi¢emz za pisemnou se povazuje i elektronickéd podoba.

Zpracovatelskd smlouva, aby vyhovovala GDPR, by m¢la obsahovat nasledujici nalezitosti:

e Piedmét a doba trvani zpracovani osobnich udaji, povahu a ucel zpracovani, typ
osobnich udajt a kategorii subjektii udaji.

e Ustanoveni, Ze zpracovatel osobnich udaji nesmi do zpracovani osobnich udaji
zapojit zadného dalsiho zpracovatele bez predchoziho konkrétniho ¢i obecného
souhlasu spravce.

e Ustanoveni, Ze zpracovatel bude zpracovavat osobni udaje pouze v rozsahu
stanoveném smlouvou mezi nim a spravcem, piipadné na zékladé dolozenych pokyni
spravce.

e Ustanoveni, zZe na osoby zpracovatele, které zpracovavaji osobni udaje, se vztahuje
zékonna povinnost mlcenlivosti nebo je zpracovatel k této mlcenlivosti smluvné
zavaze.

e Ustanoveni, Ze se zpracovatel zavaze pfijmout takova technickd, organizacni a jina
potiebna opatfeni, spocivajici napf. v Sifrovani, aby nemohlo dojit k neopravnénému
nebo nahodilému pfistupu k osobnim udajim, jejich zméné, zniCeni ¢i ztrate,
neopravnénym pienosiim, k jejich neopravnénému zpracovéni, jakoz i k jinému
zneuziti.

e Ustanoveni, Ze zpracovatel je povinen spravci poskytnout soudinnost pro piipad
vykonu jinych povinnosti spravce podle GDPR, napt. realizace prav subjekt udaji na
piistup k osobnim udajim ¢i povinnosti ohlaSovat poruseni zabezpeceni osobnich
udaju.

e Ustanoveni, Ze zpracovatel je povinen vratit spravci po ukonceni zpracovani osobnich
udajii vS§echny osobni udaje, pokud to neni v rozporu s jinymi pravnimi predpisy.

e Ustanoveni, ze zpracovatel poskytne spravci veskeré informace potiebné k dolozeni
splnéni povinnosti podle GDPR a umozni spravci kontrolu zakonnosti zpracovani
osobnich tdajt, pokud to neodporuje pravnimu predpisu.

Klient je ve vztazich se vSemi dotenymi subjekty Udajii (zaméstnanci, Zaci) spravcem
osobnich udajt. V prostfedi Klienta povazujeme za zpracovatele téZ osoby, ktefi Klientovi
poskytuji licenci k uréitému programu, ve kterém jsou zpracovany osobni udaje, a soucasné
poskytuji Klientovi servisni sluzby k tomuto programu. To znamend, Ze za zpracovatele ve
smyslu GDPR povazujeme téz tfeti osoby, které maji bez dohledu Klienta piistup k jeho
osobnim tudajim, ackoliv spiSe nahodily. Upozoriiujeme, Ze toto je striktni pojeti
zpracovatelského vztahu a nékteré dozorové organy obdobné situace nepovazuji za vztah
mezi spravcem a zpracovatelem ve smyslu GDPR.



Na zédkladé¢ mistniho Setfeni a dodanych smluv uvadime subjekty, které z hlediska GDPR
mohou byt povazovany za subjekty s nimiz je nezbytné vyiesit smluvni vztah mezi spravcem
a zpracovatelem osobnich udaji:

Sensio.cz s.r.0.

Dodatek smlouvy se spoleCnosti Sensio.cz s.r.o. odpovida pozadavkim dle ¢l. 28.
Doporucujeme pouze vyjasnit otdzku predavani osobnich tdaji do tfetich zemi, jelikoz
formulace odst. 1 v kapitole VIII je znan¢é nejasnd. S ohledem na smlouvu spolecnosti
Sensio.cz s.r.0. se spole¢nosti THINlIine s.r.o., kde je ptfedavani do tietich zemi zminovano na
nekolika mistech, lze doporulit zajistit zavazek zpracovatele, Ze osobni udaje Klienta
nebudou predavany do tietich zemi mimo EU.

Pokud osobni udaje do tfetich zemi budou pfedavany, tak musi tak byt ¢inéno na zaklad¢
vhodnych zaruk ve smyslu piislusnych ustanoveni GDPR. V takovém pfipad¢ je nutné upravit
odpovidajicim zplisobem informacni povinnost (pfiloha €. 3).

Vema a.s.

Ze smlouvy se spolecnosti Vema a.s. ptimo nevyplyva zpusob spravovani softwaru ze strany
poskytovatele licence. Pokud spravuje software na zakladé vzdaleného piistupu, pak
doporucujeme uzaviit dodatek k této smlouvé obsahujici ustanoveni podle ¢l. 28 GDPR.
Vzor dodatku tvofii ptilohu €. 5 této analyzy.

ESOP tcetni a dafiova kancelaf s.r.o.

Ze smlouvy se spolecnosti ESOP tcetni a daniova kancelaf s.r.o. nelze zjistit, zda zpracovava
osobni udaje zaméstnancti Klienta (napt. vysi mezd). Pokud ano, pak doporucujeme uzavtit
dodatek k této smlouveé obsahujici ustanoveni podle ¢l. 28 GDPR. Vzor dodatku tvofi ptilohu
¢. 5 této analyzy.

VIII. Pfedavani osobnich udaji cizim subjektim, do tietich zemi

Klient nepiedava v ramci své bézné ¢innosti osobni udaje do tfetich zemi, tzn. do zemi mimo
EU. V piipadé jednordzového predani do tieti zemé v budoucnu doporucujeme konzultovat
toto pfedani s povéfencem pro ochranu osobnich udaja.

IX. PInéni informacni povinnosti a zajisténi prav subjekti udaju

GDPR upravuje v ¢lanku 13 a 14 informacéni povinnost spravce, resp. tomu odpovidajici
pravo subjektu udaji byt informovan o zpracovani svych osobnich udaji. Spravce c¢i
zpracovatel by mél subjektu tdajii, jehoz osobni tdaje zpracovava, sd€lit svoje identifikacni
udaje, dale informaci o tom, zda jmenoval povéfence pro ochranu osobnich udajii a kdo jim
je, pro jaky ucel osobni udaje zpracovava a na jakém pravnim zéklad¢. Dale by mél subjekty
udaji informovat o ptipadnych pfijemcich ¢i kategoriich pfijemcti osobnich udaji a o
piipadném umyslu ptedat osobni tidaje do tieti zem¢e a o existenci ¢i neexistenci rozhodnuti
Evropské komise o odpovidajici ochrang¢.

Ackoliv se informacni povinnost jevi jako dal§i administrativni zatéz, tyto informace neni
nutné sdélovat, pokud subjekt udaji jiz uvedené informace ma.

Informacni povinnost spravce osobnich udajii vSak zdaleka neni bezbfeha. Neni potiebné ani
vhodné, aby spravce, jestlize to neni v jeho pfipad¢ aktudlni, informoval subjekt udaji o
vSech okolnostech uvedenych v ¢l. 14 GDPR. To samé plati o pouceni subjektti tidajii o jejich



pravech. Nicméné zpravidla kazdy spravce a zpracovatel by mél subjekt tdajii poucit o
moznosti (i) uplatit pravo na pfistup k osobnim udajim, (ii) uplatnit pravo byt zapomenut,
(ii1) uplatnit pravo na opravu osobnich udaji a (iv) uplatnit pravo na omezeni osobnich tudajt.

Klient bude plnit informacni povinnost podle ¢l. 13 az 14 GDPR vici svym zaméstnancim
prostiednictvim Interni smérnice o ochrané osobnich udaji, resp. jejich ptiloh, kterd vSechny
potiebné informace obsahuje.

Nicméné Klient je povinen plnit tuto informacni povinnost téz vici jinym osobam, zejm.
zakam. Jelikoz lze tuto povinnost splnit i zplUsobem zajistujicim dalkovy pfistup,
doporucujeme ziidit novy interaktivni odkaz na webovych strankach nazvany ,,ochrana
osobnich udaju“, ktery doporucujeme umistit do zadlozky dokumeny v menu (URL
http://www.zusholice.cz/dokumenty). Zde je vhodné uvefejnit obsah dokumentu nazvaného
LInformaéni povinnost spravce®, jez tvoii prilohu této analyzy.

Klient je déale povinen zvefejnit informace tykajici se povétence pro ochranu osobnich udajt
na svych webovych strankach, kdy nejlépe v kontaktech bude zvetejnéno jméno poveétence,
sidlo/adresa, e-mail, telefon, idaj o dostupnosti, ptip. ID datové schranky. Tuto povinnost jiz
Klient splnil.

X. Zaznamy o ¢innostech zpracovani

Zaznam o ¢innostech zpracovani je pisemny dokument, ktery definuje, jakym zptisobem dana
organizace zpracovava osobni udaje. Pro kazdy typ zpracovani musi byt veden samostatny
zaznam. Neni tedy nutné zaznamenavat kazd¢ jednotlivé zpracovani osobnich udajii
konkrétniho Clovéka. Jinymi slovy, spravce ma zdznam o Cinnostech zpracovani nazvany
»personalni agenda®, ve kterém je obecné popsano, se kterymi udaji zaméstnancl se pracuje.
Pti pfijeti nového zaméstnance se novy zaznam o ¢innostech zpracovani pfipravovat nebude,
nicméné by spravce osobnich udaji mél postupovat v souladu se zdznamem o Cinnostech
zpracovani. Zaznam o ¢innostech zpracovani je jakousi nahradou za oznamovaci povinnost
viiéi Ukadu pro ochranu osobnich tdajii, ktera byla GDPR zruSena. Zaznamy je nutné na
7adost zptistupnit Utadu pro ochranu osobnich tdaji. Zaznam totiz primarné slouZi Gfadu
jako voditko k tomu, aby se zorientoval v tom, jak v dané organizaci probihd zpracovani
osobnich udaji. Ufad pro ochranu osobnich udajii bude také posuzovat, zda faktické
zpracovani v organizaci probiha tak, jak je popsdno v zaznamech o ¢innostech zpracovani.
Zaznamy o Cinnostech zpracovani je nutné vést pisemné, pfi¢emz za pisemnou podobu se
povazuji i zdznamy vedené v elektronické podobé.

Povinnost vést zdznamy o cinnostech zpracovani osobnich tudaji dopadd prakticky na
vSechny subjekty, které osobni tidaje zpracovavaji. Neni rozhodujici, jestli se jedna o spravce
€1 zpracovatele osobnich tdaji. Nicméné GDPR stanovuje vyjimku, a to, Zze zdznamy o
¢innostech zpracovani nemuseji vést spolecnosti a organizace, které zaméstnavaji mén¢ nez
250 zaméstnancti. Nicméné vyjimka ma dal$i vyjimky, protoze je zaroven nutné s poctem
zamestnanct splnit dalsi tfi podminky. Témi jsou:

. zpracovani nesmi predstavovat riziko pro prava a svobody subjektti udaji;
. zpracovani nesmi byt prilezitostné a
. zpracovani nesmi zahrnovat zvlastni kategorie osobnich udaju.

Z vyse uvedeného lze dovodit, ze Klient, ktery nezpracovava osobni udaje prilezitostné a
taktéz zpracovava osobni udaje ze zvlastni kategorie osobnich udajii, musi vést zaznamy o
¢innostech zpracovani.



GDPR stanovuje minimalni rozsah tdaji, které musi zaznamy o cCinnostech zpracovani
obsahovat. Jedna se o:

. Kontaktni udaje spravce osobnich udajt.

. Udaje o povéfenci pro ochranu osobnich tdajiL.

. Ugel zpracovani osobnich tdaji.

. Popis ¢innosti zpracovani.

. Kategorie subjektii udajii dotCenych predméetnym zpracovanim

. Popis kategorii osobnich udaji.

. Kategorie piijemct, kterym budou nebo byly osobni tdaje sdéleny nebo jinak
zptistupnény.

. Pfedavani osobnich tdajii do tietich zemi nebo mezinarodni organizaci. Tietimi
zemémi se rozumi neclenské staty EU.

. Planovana lhita pro vymaz osobnich udajt, je-li to mozné. Nekteré lhiity pro vymaz
vyplyvaji ptimo ze zakona, resp. ze spisového a skarta¢niho fadu.

. Obecny popis technickych a organizac¢nich bezpecnostni opatteni.

Zaznamy o ¢innostech zpracovani pro Klienta tvofi pfilohu interni smérnice a ptilohu €. 2 této
analyzy.

XI. Posouzeni vlivu na ochranu osobnich udaji

Z ¢lanku 35 odst. 1 GDPR vyplyva, Ze posouzeni vlivu na ochranu osobnich tdaji, tzv. DPTA
musi byt provedeno v piipade€, kdy urcity druh zpracovani udajii bude mit pravdépodobné za
nasledek vysoké riziko pro prava a svobody fyzickych osob, a to zejména pii1 vyuziti novych
technologii. Nicméné vypracovani DPIA zpravidla nebude nutné, i kdyz je splnéna vyse
uvedend podminka, pokud je zpracovani upravené pravnim piedpisem (§ 9 ndvrhu zakona o
ochrané osobnich udaju).

Clanek 35 odst. 3 GDPR dale uvadi demonstrativni vy&et operaci s osobnimi tdaji, které
vyzaduji posouzeni vlivu na ochranu osobnich udaji. DPIA je nutné zejména v téch
ptipadech, kdy sprévce ¢i zpracovatel realizuje:

o systematické a rozsadhlé vyhodnocovani osobnich aspektii tykajicich se fyzickych
osob, které je zalozeno na automatizovaném zpracovani, véetné profilovani, a na némz
se zakladaji rozhodnuti, kterd vyvolavaji ve vztahu k fyzickym osobam pravni Gc¢inky
nebo maji na fyzické osoby podobné zdvazny dopad;

o rozsahlé zpracovani zvlastnich kategorii udajii (napf. udaji o rasovém ¢i etnickém
puvodu, politickych nazorech ¢i zdravotnim stavu anebo biometrickych udaji atd.)
nebo osobnich udajt tykajicich se rozsudkt v trestnich vécech a trestnych ¢int;

o rozsahlé systematické monitorovani vetejné pristupnych prostort.

Navic dle navrhu adapta¢niho zakona (pravdépodobné nebude schvélen do t¢innosti GDPR)
neni nutné provadét posouzeni vlivu na ochranu osobnich udaji v piipad¢€, ze zpracovani
vyzaduje/vyslovné povoluje pravni ptedpis.

Dle dodanych podkladt by ptichdzelo v iivahu pouze posouzeni vlivu na ochranu osobnich
udaju v pripadé provozovani kamerového systému. Nicméné jelikoz se nejedna o rozsahlé

systematické monitorovani vetejn¢ pristupnych prostor a nadto bylo toto monitorovani
schvaleno UOOU, neni nutné posouzeni vlivu na ochranu osobnich udajti vypracovavat.

XII. UloZi§té a zabezpe&eni osobnich udaji
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Dle pozadavki GDPR je nutné zpracovavané osobni udaje vhodné zabezpecit, pficemz
vhodné zabezpeceni je véc individudlni pro kazdou organizaci. Zejména je nutné vzit v potaz
povahu, rozsah, kontext a ucel zpracovani a také riziko, které potencialné hrozi subjektim
udajii v ptipadé jejich zneuziti. Z toho vyplyva, ze citlivé osobni udaje (napt. tdaje o
zdravotnim stavu) je zasadné nutné chranit vice a Iépe nez bézné osobni udaje (napt. seznamy
osob).

Dle informaci, které jsme obdrzeli, jsou dokumenty v listinné podobé uchovavany mimo
dosah zakl v uzamykatelnych prostorach, ¢imz je zajisténa bezpecnost téchto udaju.

V elektronické podobé jsou uloZeny v systému iZUS na cloudu, kdy Klient ma nastavena
odlisna piistupova opravnéni podle pracovniho zatazeni. Udaje o zaméstnancich jsou taktéz
velmi dobfe zabezpeceny s tim, Ze k nim ma pfistup pouze feditel a zastupce feditele Skoly a
spravce systému.

Uroven technického a organizaéniho zabezpeeni hodnotime jako dobrou a profesionalné
zpracovanou a nemame k nim vytek. Doporucujeme pouze aktualizovat ¢ast 33 organizac¢niho
fadu Skoly — ochrana dat zpracovanych vypocetni technikou a odstranit odkaz na zakon ¢.
101/2000 Sb. o ochran¢ osobnich udajii.

XIII. HlaSeni poruseni zabezpeceni osobnich udaji

Pokud dojde z jakéhokoli diivodu k poruSeni zabezpeceni osobnich udajii, musi na to spravce
osobnich tdaji bez zbyteéného odkladu, zpravidla viak do 72 hodin, upozornit Utad pro
ochranu osobnich tdaji. Ohlaseni ptipadu neni nutné, pokud je nepravdépodobné, ze by toto
poruseni melo za nésledek riziko pro prava a svobody fyzickych osob (¢l. 33 odst. 1 nafizeni).
JelikoZ v soudasnosti neexistuje formulaf na strankach Utadu pro ochranu osobnich adaji pro
piipady hlaseni poruseni, mél by spravce oznameni podat nejlépe prostfednictvim datové
schranky.

Postup hlaseni poruseni osobnich udaji a odpovédnost u Klienta je detailné popsana v interni
smérnici pro ochranu osobnich udaju, ktera tvoii ptilohu €. 1 této analyzy.

XIV. Povérenec pro ochranu osobnich udaji

V souvislosti s GDPR se ¢asto mluvi o tzv. povéfenci na ochranu osobnich udajti. Povétenec
pro ochranu osobnich udaju je institut ptejaty z némeckého prava. Osoba, kterou spravce
osobnich udaji jmenuje povéfencem, ma na starosti poskytovat informace a poradenstvi
spravctim osobnich idajii nebo zpracovateliim osobnich idaji a monitorovat soulad s GDPR.
Dalsi jeho povinnosti je spolupracovat s UOOU a zaroveit pro tento wfad puisobit jako
kontaktni misto.

V ¢l. 37 GDPR jsou definovany subjekty, které musi jmenovat povéfence pro ochranu
osobnich udajt. Jsou to:
- organy vefejné moci nebo verejné subjekty;
- subjekty, jejichz hlavni ¢innost spociva ve zpracovani osobnich idaji prostfednictvim
systematického monitorovani subjekt udaji a
- subjekty, které rozsahle zpracovavaji osobni udaje ze zvlastni kategorie udaji, diive
znamé jako citlivé udaje (tidaje o zdravotnim stavu, etnickém pivodu, sexualni
orientaci apod.).
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Stanovisko skupiny WP29' v nejasnych piipadech doporucuje, aby spravci a zpracovatelé
vytvofili interni analyzu provedenou s cilem urcit, zda by povéfenec pro ochranu osobnich
udaji mél, ¢i nemél byt jmenovan, a aby tuto analyzu uchovali a byli tak schopni prokazat, ze
byly fadné zohlednény relevantni faktory. Povéfence pro ochranu osobnich udaji je vSak
piipadn€ mozné jmenovat i dobrovolné, a vyhnout se tak zbytecnym komplikacim.

Klient se rozhodl jmenovat povéience pro ochranu osobnich udaji. Povéienec ze své pozice
musi mit pfistup k informacim dilezitym pro jeho ¢innost. Spravce €i zpracovatel musi
povétenci zajistit piistup k potfebnym podkladiim a zdrojim. Jelikoz povéfenec bude Casto
potiebovat podklady od konkrétnich zaméstnancli, je nutné, aby zaméstnanci byli
informovani o existenci povéfence a o povinnosti poskytnout mu potiebnou soucinnost. Toto
by mél Klient zajistit proskolenim zaméstnancti o GDPR a interni smérnici.

At jiz je povefencem zaméstnanec nebo podnikajici osoba, odpovédnym za dodrzovani
piedpist ohledn¢ osobnich udajt je vzdy Klient. Povétenec je pouhym pozorovatelem, ktery
dava doporuceni, jak zajistit soulad s GDPR. Klient by se jeho doporu¢enimi mél fidit. Na
druhou stranu povéienec neni od toho, aby piipadnd poruSeni ¢i nedodrzovéani doporuceni
spravcem dale hlasil. Povéfenec splnil své povinnosti tim, Ze spravci doporucil zménu, a své
doporuceni si zaznamenal.

XV. Shrnuti zdakladnich doporuceni

Zakladnim mapovanim zpracovani osobnich udaji bylo zjisténo, ze nedochazi k zasadnimu
porusovani GDPR. Naopak Klient ma velmi dobie propracované interni dokumenty, které
jsou relevantni v oblasti ochrany osobnich udaji. Vesmés veskeré nedostatky jsou zptisobeny
piechodem na novou pravni Gpravu a je na n¢ adekvatn¢ reagovano.

Na zaklad¢ této analyzy doporucujeme implementovat povinnosti z GDPR v nasledujicich
dokumentech:

e piijeti a dodrZzovani nové Interni smérnice o ochran¢ osobnich udajli a tim zaroven
provést nahrazeni staré smérnice;

e 7zajisténi souhlasu pro zpracovani osobnich udaji vzdy po dobu dochazky od
zékonného zéastupce zéka: vzorovy souhlas tvoii pfilohu ¢. 2 Interni smérnice pro
ochranu osobnich udaji;

e vést a aktualizovat zdznamy o ¢innostech zpracovani osobnich Udaju: tyto zdznamy
tvoti pfilohu €. 3 Interni smérnice pro ochranu osobnich tdaju;

¢ plnéni informacni povinnost vii¢i vefejnosti na webovych strankach Klienta;

e pozménit interni dokumenty (pfihlaSky, dotazniky apod.) s ohledem na zasadu
minimalizace zpracovani osobnich udajl;

e doporucujeme aktualizovat ¢ast 33 organizaéniho fadu Skoly — ochrana dat
zpracovanych vypocetni technikou a odstranit odkaz na zakon ¢. 101/2000 Sb. o
ochrané osobnich udajt.

Vsechny doporucené zmény (kromé¢ zmén v internich dokumentech, které nebyly dodany v
elektronické podobg&) tvoii ptilohu této analyzy. Pro zmény v internich dokumentech Klienta
piedkladame doporuceni v ramci analyzy, na zaklad¢ kterych lze tyto dokumenty upravit.

Prilohy:

1. Interni smérnice o ochran¢ osobnich udaja

2. Zaznamy o &innostech zpracovani osobnich tidaji ZUS Karla Malicha
3. Informacni povinnost spravce osobnich udaji

1 pracovni skupina 29 byla ustanovena ¢lankem 29. smérnice 95/46/EC jako nezavisly evropsky poradni organ na ochranu dat a soukromi. Je
sloZena z vedoucich zastupcti dozorovych ufadi ¢lenskych zemi Evropské unie.
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4. Dolozka o ml¢enlivosti pro zaméstnance nepodléhajici povinnosti ml¢enlivosti
5. Vzorové ustanoveni/dodatek do smluv mezi spravcem a zpracovatelem osobnich udaji
6. Souhlas se zpracovanim osobnich udaja
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